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Fotonachweis:

Kontakt: post-an@efa-dl.de

3d Wallpaper-Erdkugel: www.gratis-foto.eu,

TWINDEXX 2010: Bombardier Transportation GmbH
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Achtung! - VIREN per e-mail

Seit einiger Zeit geistern e-mails durch das Netz,
die angeblich von uns bekannten Absendern
kommen. Diese e-mails sehen teilweise sehr echt
aus.

Die e-mail Adressen sehen uns bekannt aus,
wenn man aber naher hinschaut sind diese e-mail
Adressen aber langer als urspringlich.

Auch die Signaturen unter der e-mail sehen recht
echt aus. Im Anhang den man &ffnen soll befindet
sich ein Trojaner !

Finger weg vom Anhang und die e-mail I6schen !

Nun wurde auch unsere e-mail Adresse
post-an(at)efa-dl.de verwendet. Siehe Abbildung.

From HB Amateurfur® <"post-an@efa-dl.delandq"@pvmc.comvn> ¥

Subject Ihre Rechnung & Lieferbestatigung
To Bernd (OE7BSH) %

Guten Morgen,

AR

STIFTUNGSFAMILIE
BSW & EWH

Hier sieht man, dass der Name HB Amateurfunk
passt, blo der Absender ist etwas langer. In der
Signatur steht auch HB Amateurfunk, was schon
lange nicht mehr so ist, und die Telefonnummer
existiert nicht.

Die uns bekannten fiktiven Absender beziehen
sich alle rund um das Thema Amateurfunk und
BSW, das legt nahe, dass hier ein e-mail Konto in
unserem Umfeld geknackt wurde und nun die
erbeuteten e-mails verwendet werden um den
Trojaner zu versenden.

Laut Information von Bernd OE7BSH sitzt der
Absender netzwerktechnisch wahrscheinlich in
Sudafrika.

Also Augen auf bei e-mail wo es um Rechnungen,
Mitgliedsbeitragen oder ahnliches geht.

wie bereits angekiindigt erhalten Sie heute Ihre Mitgliedschaftsrechnung fir das laufende Jahr.
Alle Angaben zu den Zahlungsmodalitaten entnehmen Sie bitte der angehangten Rechnung.

Freundliche GriRe
HB Amateurfunk

Tel: ©3189/871756

1 attachment: RgNr-T8G60036-4.doc 23,9 KB

Bitte diese Information weiter kommunizieren,
denn nicht alle EFA haben den Newsletter
abonniert. Newsletter Abo unter:

http://www.efa-dl.de/html/abonnement.html
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Detlef Ramsch, DL8DWL
Zentraler Fachberater Amateurfunk in der Stiftungsfamilie
BSW & EWH
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